Dane szczego6towe - system monitoringu ADM

I. Informacje ogdlne

Monitoring CCTV bedzie obejmowat wszystkie budynki, bedace siedzibami Spotki, czyli:
1. Sniadeckich 1 (Siedziba Gtéwna- SG)

Paderewskiego 15 - (Dziat Egzekucji -ZEG)

Technikéw 5 (ROM1)

Broniewskiego 10 (ROM2)

Gdanska 9 (ROM3+Dziat Mieszkaniowy )

Fordoniska 38 (ROM4)

Torunska 36 (RWM1)

Modrzewiowa 23 (RWM?2)

PN W

Ad.1.
Nalezy zabezpieczy¢ korytarze gléwne budynku i teren parkingu. Kamery winny by¢
umieszczone w taki sposdb aby obejmowaly: wejscia do budynku, wjazd na parking i teren
parkingu, wejscie do oficyny oraz hall gtéwny. Budynek jest pod opieka Miejskiego
Konserwatora Zabytkéw, co za tym idzie wymagany jest projekt instalacji monitoringu
uwzgledniajace co najmniej nastepujace informacje:
e jakie kamery beda zainstalowane w budynku, a jakie na jego elewacji (wymagane
zdjecia pogladowe i opis)
e czy kamery beda montowane na uchwytach jesli tak to jakich (wymagane zdjecia
pogladowe)
w jaki spos6b beda prowadzone przewody zasilajace i sygnatowe do kamer
e szkic rozprowadzenia przewodéw od kamer do serwerowni, w ktorej bedzie sie
znajdowal rejestrator

Ad.2.

W siedzibie ZEG nalezy zainstalowac¢ co najmniej jedng kamere wewnetrzna, dzieki ktorej bedzie
mozna obserwowac gtéwne wejScie do budynku. Od kamery nalezy przewdd sygnatowy
doprowadzi¢ do najblizszego wolnego gniazda komputerowego, a w przypadku jego braku
nalezy zainstalowa¢ gniazdo w najbliZej poloZonym pomieszczeniu biurowym. Na I pietrze
znajduje sie centralny punkt dystrybucyjny integrujacy potozong sie¢ telefoniczng i
komputerowa.

Ad.3

W siedzibie ROM1 nalezy zainstalowa¢ dwie kamery wewnetrzne, dzieki ktérym bedzie mozna
obserwowac wejscia do budynku. Od kazdej kamery nalezy przewo6d sygnatowy doprowadzi¢ do
najblizszego wolnego gniazda komputerowego, a w przypadku jego braku nalezy zainstalowac
gniazdo w najblizej poloZonym pomieszczeniu biurowym. Na parterze w pomieszczeniu nr 11 w
wiszacej szafie rackowej znajduje sie centralny punkt dystrybucyjny integrujacy potozona sie¢
telefoniczng i komputerowa. Dodatkowo w tym budynku znajduje sie archiwum zaktadowe, do
ktérego prowadzi osobne wejscie. Obiekt ten réwniez nalezy objgé monitoringiem - kamera
wewnetrzna lub zewnetrzna (wg uznania projektujgcego system).

Ad.4

W siedzibie ROM2 nalezy zainstalowa¢ dwie kamery wewnetrzne, dzieki ktérym bedzie mozna
obserwowac wejscia do budynku. Od kazdej kamery nalezy przewo6d sygnatowy doprowadzi¢ do
najblizszego wolnego gniazda komputerowego, a w przypadku jego braku nalezy zainstalowac
gniazdo w najblizej potozonym pomieszczeniu biurowym. Na parterze w pomieszczeniu nr 4
znajduje sie centralny punkt dystrybucyjny integrujacy potozona sie¢ komputerowa.
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Ad.5

W budynku przy ul. Gdanskiej 9 znajdujg sie dwa osobne wejscia - pierwsze prowadzace do
takich dzialéw jak: Mieszkaniowy, Eksploatacji i Zamoéwien Publicznych oraz drugie do ROM3.
Nalezy zainstalowac¢ tak kamery wewnetrzne, aby mozna byto rozpoznaé¢ osoby wchodzace do
budynku i go opuszczajace. Od kazdej kamery nalezy przewdd sygnatowy doprowadzi¢ do
najblizszego wolnego gniazda komputerowego, a w przypadku jego braku nalezy zainstalowac
gniazdo w najbliZzej potozonym pomieszczeniu biurowym. Na parterze w pomieszczeniu nr 1
znajduje sie centralny punkt dystrybucyjny integrujacy potozona sie¢ komputerowa.

Ad.6

W siedzibie ROM4 mieszczacej sie w budynku przy ul. Fordonskiej 38 nalezy zainstalowac¢ co
najmniej jedng kamere wewnetrzng, ktéra pozwoli rejestrowaé osoby wchodzace i wychodzace
z budynku. Od kamery nalezy przewo6d sygnatowy doprowadzi¢ do najblizszego wolnego
gniazda komputerowego, a w przypadku jego braku nalezy zainstalowa¢ gniazdo w najblizej
potozonym pomieszczeniu biurowym. Na pietrze w pomieszczeniu nr 13 znajduje sie centralny
punkt dystrybucyjny integrujacy potozong sie¢ komputerowa.

Ad.7

W siedzibie RWM1 mieszczacej sie w budynku przy ul. Torunskiej 36 nalezy zainstalowac co
najmniej dwie kamery wewnetrzne, ktére pozwolg rejestrowaé osoby wchodzace i wychodzace
z budynku. Od kazdej kamery nalezy przewdd sygnatowy doprowadzi¢ do najblizszego wolnego
gniazda komputerowego, a w przypadku jego braku nalezy zainstalowa¢ gniazdo w najblizej
potozonym pomieszczeniu biurowym. Na pietrze w serwerowni znajduje sie centralny punkt
dystrybucyjny integrujacy potozong sie¢ komputerowq i telefoniczna.

Ad.8

W siedzibie RWM2 mieszczacej sie w budynku przy ul. Modrzewiowej 23 nalezy zainstalowac¢ co
najmniej trzy kamery wewnetrzne, ktére pozwolg rejestrowac osoby wchodzace i wychodzace z
budynku. Dodatkowo nalezy na elewacji budynku zainstalowaé¢ dodatkowe kamery zewnetrzne,
rejestrujgce sytuacje na parkingu oraz monitorujace wejscia do pomieszczen uzytkowych
znajdujacych sie w ramach nieruchomosci. 0Od kazdej kamery nalezy przewod sygnatowy
doprowadzi¢ do najblizszego wolnego gniazda komputerowego, a w przypadku jego braku
nalezy zainstalowa¢ gniazdo w najblizej potozonym pomieszczeniu biurowym. Na pietrze w
pomieszczeniu nr 105 znajduje sie centralny punkt dystrybucyjny integrujacy potozona sie¢
komputerowa i telefoniczna.

II.  Opis systemu monitoringu

Do zainstalowania systemu monitoringu potrzebne sg urzadzenia, oprogramowanie oraz
materiaty instalacyjne.
Do urzadzen zaliczamy:
e rejestrator z odpowiednig pamieciag masowa umozliwiajaca rejestracje materiatu z co
najmniej 31 dni,
e kamery IP wewnetrzne i zewnetrzne wraz z zasilaczami i stosownymi obiektywami

Oprogramowanie zarzadzajgce systemem, umozliwiajagce w dowolnym momencie podglad
nagranego materiatu wideo bez koniecznosci wstrzymywania pracy systemu.

1. Specyfikacja Rejestratora:

Typ produktu Rejestrator sieciowy 32-kanatowy z wyjSciem
HDMI

Rozdzielczos$¢é min. 5SMpx

Wyijscia HDMI, VGA, BNC
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[lo$¢ nagrywanych strumieni IP

32, Obstuga 32 kamer IP min. 5 Mpix

Transmisja sieciowa

80Mb/s

Dostep

lokalnie: panel czolowy, mysz, zdalnie:
przegladarka www, oprogramowanie CMS

Wejscia/wyjscia audio

2/1 (BNC)

Interfejs Ethernet

1x RJ-45,10 /100/1000M

Interfejs szeregowy

1 x RS-232, 2 x RS-485 (1xKB), 3 x USB2.0

Wejscia/wyjscia alarmowe

16/4

Wspierane kamery IP

Hikvision, ONVIF, Axis, Panasonic, Samsung i
inne

Temperatura pracy

-10°C ~ +55°C

Wymiary 440 x 390 x 70mm, rack 1.5U
Zasilanie 100~240VAC, 6,3A, 50~60Hz
Automatyczne wyszukiwanie kamer Tak
Rejestracja RealTime Tak
Wsparcie strumieni H.264 i MPEG-4 Tak
Obstuga dwustrumieniowos$ci kamer IP Tak
Dwukierunkowa transmisja dzwieku Tak

Dyski twarde S-ATA

Obstuga min. 4 dyskéw, o min. pojemnosci 2TB

Dyski zewnetrzne/macierze eS-ATA

Tak

Dyski/macierze sieciowe NAS/SAN Tak
Monitorowanie pracy dyskow Tak
Konfiguracja uprawnien uzytkownikow Tak
Montazu typu RACK 19" 1,5U (uchwyty w Tak
zestawie)

2. Specyfikacja dyskéw twardych:
Gwarancja min. 3 lata
format 3.5 cala
Typ magnetyczny
pojemno$¢ 2000 GB
interfejs Serial ATA
wersja interfejsu Serial ATA/600 6Gb/s
predko$¢ obrotowa 7200 obr./min.
pamieé cache 64 MB
Sredni czas dostepu 8 ms
wytrzymato$¢ w czasie pracy min. 30 G
wytrzymato$¢ w czasie spoczynku min. 250 G
maksymalna glo$§no$¢ 25 dB
MTBF 1 mln godzin
W_ymagana zgodno$¢ do wspotpracy z powyzszym dysk dedykowany do pracy 24/7
rejestratorem

3. Specyfikacja kamer wewnetrznych - wymagania minimalne

Kamera megapikselowa wandaloodporna dualna

Typ produktu (mechaniczny filtr podczerwieni)
Przetwornik 1/4" CMOS ze skanowaniem progresywnym
Rozdzielczos$¢é 1920x1080,1280x1024, 1280x720
Kompresja H.264, MPEG4
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[lo$¢ strumieni wideo

4

Dzien / Noc

Mechaniczny filtr podczerwieni

Promiennik podczerwieni

24 diody LED, zasieg 20m, 3 stopniowa regulacja
jasnosci Swiecenia diod LED.

Obiektyw

2.7 ~9mm /F1.2

Czulos¢

0.5Lux (IR wylaczony)

Elektroniczna migawka

1~ 1/17780 sek.

Transmisja sieciowa

min. 15 kl./s dla 1280x1024 min. 30 kl./s dla
640x480

Interfejs Ethernet

10/100BaseTX

Wejscia/wyjscia alarmowe

1/1

Dodatkowe funkcje

webserwer, e-mail, FTP, SMB, NTP, RTP/RTSP,
DDNS, MSN, 2.5G/3GPP

Zapis lokalny uSD/uSDHC
Temperatura pracy -30°C - +50°C
Zasilanie PoE lub 12 VDC/1 A

Wymagana zgodnos¢ do wspoétpracy z
powyzszym rejestratorem

Tak

4. Specyfikacja kamer zewnetrznych -wymagania minimalne

Kamera 2Mpix/FullHD dualna z WDR i

Typ produktu os$wietlaczem podczerwieni.

Przetwornik 1/2.7" 2Mpix/FullHD CMOS ze skanowaniem
progresywnym

Rozdzielczos$¢ 1920x1080 (1080p), 1280x720 (720p),

Kompresja H.264, MPEG4

[lo$¢ strumieni wideo

10

Dzienr / Noc

Mechaniczny filtr podczerwieni

Promiennik podczerwieni

4 diody LED wysokiej mocy, zasieg efektywny do
35m

Obiektyw

f=3~9mm / F1.2

Czulos¢

0.5Lux (IR wytaczony)

Elektroniczna migawka

1/2~1/10000 sek.

Transmisja sieciowa

Min. 30 kl/s dla 1080p

Interfejs Ethernet 10/100BaseTX
Wejscia/wyjscia audio 1/1
Wejscia/wyjscia alarmowe 2/2

Dodatkowe funkcje

webserwer, e-mail, FTP, NTP, RTP/RTSP, DDNS,
2.5G/3GPP

Zapis lokalny uSD/SDHC
Temperatura pracy -40°C - +60°C
Zasilanie PoE lub 12 VDC/1 A

Wymagana zgodnos¢ do wspoétpracy z
powyzszym rejestratorem

Tak

5. Zalozenia dzialania systemu CCTV (skrét od ang. closed-circuit television) IP
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System telewizji dozorowej ma za zadanie ochrone obiektéw poprzez podglad obrazu na
zywo z kamer lub poprzez mozliwos¢ odtworzenia zdarzenia z archiwum. Systemem CCTV
zostaly objete korytarze oraz wejscia/wyjscia do budynku w kazdym obiekcie
wyszczegoélnionym w p. | oraz dodatkowo teren parkingu zgodnie z opisem w pkt. I. System
telewizji dozorowej zostat oparty na strukturze sieciowej z komunikacjg po protokole TCP/IP.
Jako kamery wewnetrzne nalezy zastosowac stacjonarne kamery koputkowe min. 1
MegaPixelowe dzien/noc w celu uzyskania jak najlepszych parametréw obrazu oraz
zachowania estetyki instalacji. Jako kamery zewnetrzne nalezy zastosowac stacjonarne
kamery kompaktowe min. 2MegaPixelowe dzien/noc, ktére w celu uzyskania jak najlepszych
parametrow obrazu umieszczone zostang w obudowach hermetycznych z grzatkg i
termostatem. Wszystkie kamery winny by¢ wyposazone w promienniki podczerwieni celem
optymalizaciji rejestracji w nocy.

Do rejestracji obrazu nalezy zastosowac cyfrowy rejestrator wraz z dyskami/macierzami
dyskowymi, umieszczone w jednej obudowie, przystosowanej do montazu w szafie RACK
19”.

System ma umozliwia¢ rejestracje obrazu o nastepujgcych parametrach:
- czas nagrywania - 30 dni

- ilos¢ klatek - 15 kl. sek

- czas nagrywania ciggtego — 100%

- kompresja obrazu — H.264 i MPEG4

6. Szczegotowe zatozenia dla architektury systemu.

Wykonawca w proponowanym rozwigzaniu jest zobowigzany uwzgledni¢ nastepujaca
funkcjonalnos¢ w odniesieniu do catoéci systemu monitoringu :

» System powinien byé skalowalny zaréwno pod wzgledem ilosci obstugiwanych
kamer, jak i mozliwosci zwigkszania ilosci rejestrowanego materiatu.

» Zaproponowane urzgdzenia rejestrujgce powinny mie¢ mozliwo$¢ rozszerzenia
pojemnosci poprzez dodanie dyskéw Ilub poprzez zastosowanie dodatkowych
urzadzen rejestrujgcych

» Woykorzystane w instalacji urzadzenia powinny tworzy¢ logiczng catos¢ z punktu
widzenia dziatania systemu.

» System powinien zapewnia¢ mozliwos¢ podgladu kilku kamer jednoczesnie z danej
lokalizaciji, przy czym powinna by¢ mozliwo$¢ zmniejszenia jako$ci dla przesytanego
strumienia (ilos¢ klatek , rozdzielczosé obrazu).

» System powinien umozliwia¢ wybranie czesci obserwowanego obrazu (obraz na
zgdanie) oraz przestanie go w petnej jakosci.

» System powinien obstugiwa¢ nastepujgce sygnaty kodowania obrazu : MJPEG,
H.264, MPEG-4.

» System powinien zapewni¢ mozliwos¢ uzycia kamer cyfrowych IP obstugujgcych
kodeki, kamery powinny mie¢ mozliwos¢ zasilania poprzez sie¢ PoE.

» System powinien zagwarantowa¢ mozliwos¢ podigczenia kamer o wysokiej
rozdzielczosci.

»  System powinien uwzglednia¢ mozliwos¢ rozbudowy zastosowanych urzgdzen

(rejestratorow, dyskow w rejestratorach, macierzy dyskowych) w przypadku
rozszerzenia parametréw rejestracji obrazu (np. zwigzanych z zastosowaniem kamer
0 wysokiej rozdzielczosci.

7. Zakres prac w 8 budynkach Spéftki:

v wykonanie dokumentacji projektowej
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<

instalacja kamer celem monitorowania korytarzy i drzwi wejsciowych do budynkdw,
oraz monitorowania parkingu (budynek na Modrzewiowej)

wykonanie instalacji kablowej LAN do poditgczenia kamer w listwach
natynkowych

wykonanie instalacji kablowej zasilajgcej do kamer

podigczenie urzgdzen

ustawienie i optymalizacja dziatania kamer

oprogramowanie systemu

podigczenie instalacji do struktury sieciowej $wiattowodowej

uruchomienie instalacji

przeszkolenie pracownikéw Dziatu Informatycznego z obstugi systemu

<
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Wykonawca instalacji systemu telewizji CCTV musi posiada¢ Koncesje MSWIA na
prowadzenie dziatalnosci w zakresie technicznych systemow zabezpieczen i licencje
zabezpieczenia technicznego Il stopnia. W okresie gwarancyjnym min 3 letnim, Wykonawca
bedzie co najmniej raz w roku wykonywat czynnosci konserwacyjne systemu CCTV. W
przypadku zgtoszenia przez Zamawiajgcego awarii systemu w okresie gwarancyjnym,
Wykonawca w najpdzniej w przeciggu 24h od czasu zgtoszenia podejmie czynnoSci
zmierzajgce do jej usuniecia.




